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REsumMoO

O cyberbullying constitui-se como uma nova expressao do bullying enquanto agressao, ameaca e pro-
vocacdo de desconforto, premeditada e repetida, realizada com recurso de dispositivos tecnoldgicos
de comunicagdo. Embora os estudos sobre cyberbullying sejam relativamente recentes, evidencia-se
que o mal-estar afeta todos os atores do contexto educativo, sobretudo os que estéo diretamente
envolvidos (vitimas e agressores). Tendo como base os indicadores de alguns estudos realizados sobre
a problematica, verifica-se a importancia de estudos que busquem compreender o fendmeno de uma
forma mais ampla, abordando as questdes contextuais onde o mesmo estd inserido, e em quais as-
pectos os contextos educativos podem contribuir ou ndo para pratica do cyberbullying.

PALAVRAS-CHAVE: Cyberbulliyng ® Incidéncia ¢ Analise de consequéncias ¢ Diagndstico ¢ Educa-
¢ao superior.

ABSTRACT

The Cyberbullying is made with a new expression of bulling while aggression, threat and discomfort
provocation, premeditated and repeated, performed using technological communication devices. Al-
though studies on cyberbullying are relatively recent, It's evident that malaise affects all stakeholders
in the education context, above all has directly involved (victims and aggressors). Based on some in-
dicators of some studies performed above that regarding, there is the importance of the studies that
seek understand the phenomenon more widely, addressing the contextual issues where it's insert and
which aspects of the educational contexts may or may not contribute to the practice of cyberbullying.

KEY WORDS: Cyberbullying ¢ Incidence ® Consequence analysis ® Diagnosis ¢ Education, higher.
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INTRODUCAO

A partir da década de 60, com o rapido
avanco das tecnologias, novos desafios
tém surgido a educacao no que se refere as
novas formas de vitimizacao que emergem
no contexto educativo. Nos dias atuais, o
uso extensivo das tecnologias da informa-
¢ao e comunicagao (TIC), incluindo a inter-
net e os telefones moveis (SMITH et al.,
2008), transformou a atmosfera da apren-
dizagem tradicional num mundo ciberné-
tico em que os alunos podem obter novas
vivéncias e sentimentos. Esse fato levou
Ribeiro et al., (2011) a afirmarem que os
exponenciais aumentos das TIC repercu-
tem-se em diversos fendmenos sociais que
acompanham essa evolugdo, pautados nas
implicacdes do uso das tecnologias.

Nesse cenario de novos fendbmenos so-
ciais consequentes das implicacdes do uso
das tecnologias (MARTI-VILAR et al.,2013)
fazemos mencao ao cyberbullying como
uma nova manifestacao do bullying que
ocorre através de tecnologias modernas
por meio de telefones mdveis ou da inter-
net (SLONJE e SMITH, 2008). Referimos,
neste caso, a difusdo de informacdes ele-
tronicas de forma prejudicial e difamatoria
através de midias, tais como e-mails, men-
sagens instantaneas, mensagens de texto
através dos telefones mdveis ou através de
publicacdo de videos e fotografias em sites
e redes sociais (GARAIGORDOBIL, 2011;
HINDUJA e PATCHIN, 2007)2011, HINDU-
JA e PATCHIN, 2007.

Estudos sobre cyberbullying sao rela-
tivamente recentes, publicados principal-
mente nos Ultimos dez anos (MENESINI
e SPIEL, 2012). Levando em consideracao
as experiéncias ameacadoras vivenciadas
entre os jovens de diferentes paises e cul-
turas, sua prevaléncia, incidéncia e formas

de ocorréncia tém sido objeto de estudo e
intervencdo em diversos paises (ORTEGA
etal., 2008). Tendo em vista a repercussao
negativa a aprendizagem, aos aspectos
sociais e afetivos dos envolvidos, em seus
mais diferentes niveis de escolarizacao,
indica que a universidade ndo esta salva-
guardada desse problema.

Algumas investigagdes tém verificado
que o cyberbullying esta associado, ini-
cialmente, a qualidade da aprendizagem
dos estudantes, trazendo consequéncias a
saude psiquica e ao ajustamento psicologi-
co adequado (HINDUJA e PATCHIN, 2010;
MOLCHO et al., 2009), angustia, depres-
sao, baixa autoestima (MASON, 2008,
SCHENK e FREMOUW, 2012; YBARRA e
MITCHELL, 2004; YBARRA et al., 2006).

Evidenciamos ainda a existéncia de
uma correlacdo do cyberbullying com a
seguranca e ao bem estar dos estudan-
tes (KEPENEKCI e CINKIR, 2006; LI, 2007;
MASON, 2008; SOUZA, 2011; SOUZA et
al.,, 2012), estando ainda correlacionado
com repercussoes negativas nos ambien-
tes educacionais (SOUZA e VEIGA SIMAO,
2013).

Ao mesmo tempo, tais repercussoes
tém colocado em xeque o conceito e fun-
cdo do contexto educativo e comprome-
tendo o que deveria ser a identidade do
contexto educacional: lugar de sociabili-
dade positiva, de aprendizagem, de cons-
trucdo e solidificacao de valores éticos, de
formacao de espiritos criticos, pautados
no dialogo e no reconhecimento da diver-
sidade (ABROMOVAY e RUA, 2002). Es-
paco propiciador de aprendizagem, como
também de construcao de vinculos e afec-
tos, ambos marcados por um processo de
relagdo entre pessoas, objectos e simbo-
los, contextualizada no tempo e no espago
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(FREIRE et al., 2006).

A partir da revisao de literatura sobre o
cyberbullying, bem como da reflexdo das
informacgodes por essa via coletada, o pre-
sente artigo objetiva discorrer sobre al-
gumas defini¢des e operacionalizagdes do
fendmeno, apontando para a sua incidén-
cia no ensino superior, suas caracteristicas,
bem como as consequéncias na vida dos
estudantes universitarios.

Por outro lado, ressaltamos a impor-
tancia e necessidade de continuar estu-
dos nessa area, bem como sensibilizar as
instituicoes de ensino superior para o de-
senvolvimento e implementacao de acdes
e praticas educativas promotoras do bem
-estar psicossocial (MASCARENHAS e
MARTINEZ, 2012), por meio da convivén-
cia social ética, de acolhimento, apoio e
reconhecimento das potencialidades indi-
viduais, respeito a diversidade, integracao
pessoal e criagdo de climas relacionais po-
sitivos.

CYBERBULLYING: DEFINIGOES
E CARACTERIZAGOES DO
PROBLEMA

Acredita-se que o termo cyberbullyng
foi inicialmente mencionado por Bill Bel-
sey, educador canadense, que conceituou
o fendmeno como o uso das TIC, seja por
uma pessoa ou um grupo, de forma delibe-
rada, repetitiva e hostil, com a intencao de
prejudicar uma pessoa ou um grupo (BEL-
SEY, 2005).

O cyberbullying constitui uma nova ex-
pressao do bullying enquanto agressao,
ameaca e provocagao de desconforto, sen-
do premeditadas e repetidas, realizadas
com recurso de dispositivos tecnologicos
de comunicacao (e.g. e-mail, chat, blogue,
telemovel, etc.), contra uma vitima de es-

tatuto semelhante, mas que tem dificulda-
de em defender-se (AMADO et al., 2009).

Autores como Ortega et al. (2009) tém
caracterizado o cyberbullying como a
utilizacao das novas tecnologias em todas
as suas possibilidades para o comporta-
mento hostil, de intimidacao e agressao
contra um ou contra outros.

Para Novo (2009) o fenémeno é carac-
terizado como todas as a¢Oes intencionais
e repetidas , levadas a cabo por terceiros
para molestar, humilhar, denegrir ou as-
sediar um individuo usando recursos tec-
noldgicos. As acbes podem manifestar-se
das mais variadas formas, sobretudo atra-
vés de imagens, textos, ou mesmo audio e
video. “Os efeitos que produzem vao des-
de o isolamento social, insucesso escolar,
perturbac¢des do sono, na alimentacao, as
tentativas de suicidio ou suicidio propria-
mente consumado” (SOUZA, 2011, p. 7).

Ja para Price e Dalgleish (2010), o ter-
mo usado para definir as formas agressivas
e intencionais de prejudicar alguém por
meio da utilizagdo electrénica tais como a
Internet e os telemoveis. Evidencia-se que
o cyberbullying, ou até mesmo o bullying
face a face, envolve tipicamente o com-
portamento repetido e um desequilibrio
de poder entre agressor e vitima.

Para fins de operacionalizag¢do, o cyber-
bullying é conotado por alguns autores
como um tipo de agressao relacional (re-
lational agression) ou bullying psicoldgico
(rumores, exclusdo social, calunias) (CAS-
SIDY et al., 2013). No bullying presencial,
esta forma de agressdo esta associada de
forma mais significativa ao género femini-
no, enquanto que nos incidentes de cyber-
bullying, parece ter uma maior manifesta-
¢do no género masculino (ORTEGA, et al,,
2009).




ISSN 1982-8632

&

Souza SB, Simdo AMV, Francisco SM. Cyberbullying: incidéncia, consequéncias e contributos para o diagndstico no ensino superior ® Revista
@mbienteeducacao - Universidade Cidade de Sao Paulo Vol. 7 - n® 1 « jan/abril, 2014 - 9o-104

INCIDENCIA E PREVALENCIA DO
CYBERBULLYING

No sentido de identificar a incidén-
cia e prevaléncia do ciclo bullying/cyber-
bullying, muitos estudos tém constatado
que o problema esta presente em todos os
contextos e culturas, afetando de forma
transversal todos os niveis de escolarida-
de. Ao mesmo tempo, Shetgiri et al. (2013)
salientam uma significativa mudanca na
prevaléncia do bullying relativamente a
sua forma de manifestacdo e do tipo de
envolvimento, verificando-se uma maior
prevaléncia do bullying/cyberbullying nos
anos de transicao escolar (CASTILLO,
2010; SOUZA, 2011).

Em contrapartida, ha de se referir a
pertinéncia do estudo de Chapell et al.
(2006), em que, através de 119 estudantes
de graduagdo, analisaram a continuidade
de ser agressor, vitima ou vitima-agressor
de bullying desde os anos do ensino fun-
damental a universidade. Os autores veri-
ficaram que mais de 70% dos alunos que
foram vitimas na escola também foram
intimidados na universidade. Ao mesmo
tempo, mais de 50% dos estudantes que ti-
nham sido vitimas-agressores ou agresso-
res no ensino fundamental e médio repeti-
ram o mesmo padrao de comportamento
na universidade (CHAPELL, et al, 2006).
Tal fato revela a pertinéncia de maiores
investigacdes entre os estudantes univer-
sitarios, visto que as instituicdes de ensino
superior ndo estdo isentas da ocorréncia
do fenémeno.

Com o objetivo de identificar a incidén-
cia do cyberbullying no contexto do ensino
superior, Macdonald e Roberts-Pittman
(2010) desenvolveram um estudo com 439
estudantes dos Estados Unidos, sendo
a amostra composta por 71,9% do sexo

feminino e 28,2% do sexo masculino. Os
autores identificaram que 38% dos partici-
pantes relataram conhecer alguém que ti-
nham sido vitima de cyberbullying, 21,9%
relataram ter sido vitimas e 8,6 % informa-
ram ja ter agredido alguém.

J4 em pesquisa realizada por Akbulut
(2011) com 245 estudantes universitarios
da Turquia para identificar a extensao do
fendOmeno numa universidade publica, os
autores utilizaram um formulario de info-
macoes pessoais e um questinario com-
posto por 56 itens que contemplavam
questdes relacionadas ao cyberbullying e
a vitimizacao que fora desenvolvido e tes-
tado no presente estudo. Os resultados
da investigagao revelam uma relacao mo-
derada entre cyberbullying e vitimizagao,
em que o sexo masculino possui mais sus-
cetibilidade de ser tanto cybervitima como
cyberagressor. Ainda foi possivel eviden-
Ciar que as agressoes ocorridas no cibe-
respaco eram resultantes de problemas
de relacionamentos interpessoais entre os
estudantes.

Nomeadamente em Portugal, um estu-
do de caracter exploratério desenvolvido
por Souza (2011) objetivou identificar o fe-
nomeno entre 118 estudantes universita-
rios do ensino superior publico portugués
do 1.2 ano do curso de psicologia. A partir
dos dados obtidos, verificou-se que 18,6%
dos participantes estiveram envolvidos
como vitimas, 59,3% como testemunhas
e 39,8% dos participantes mencionaram
nunca terem se envolvido em casos de
cyberbullying, ndo sendo possivel identifi-
car algum tipo de envolvimento dos parti-
cipantes como agressores.

Posteriormente Francisco (2012) veri-
ficou em seu estudo, composto por uma
amostra mais ampla de 349 estudantes
do ensino superior portugués dos cursos
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de psicologia e ciéncias da educacao, que
cerca de 25% dos estudantes ja foram
vitimas de cyberbullying algumas vezes
e 2% muitas vezes, perfazendo um total
de 93 alunos vitimas de cyberbullying, ou
seja, 27% do total da amostra. Ainda no
referido estudo a autora indentificou que
cerca 8% dos alunos questionados ja per-
petraram algum tipo de agressao (algumas
vezes), e que grande parte dos estudantes
inquiridos (45.8%) refere ja ter observado
incidentes de vitimizagdo, verificando-se
que a maior parte das agressdes envolve
mocas de forma individual (51.3%), se-
guindo-se o grupo misto, com uma grande
diferenca para as mogas, e ainda foi possi-
vel evidenciar a presenca de observadores
de agressores (19,2%). Essa percentagem
é bastante inferior a percentagem dos ob-
servadores das vitimas, isso porque sendo
o cyberbullying um fendmeno “sem rosto”
os agressores tém uma grande facilida-
de em manter o anonimato, e acredita-se
que, quando sao observados, tal acontece
normalmente por sua vontade (FRANCIS-
CO, 2012).

Na investigagao realizada por Sticca, et
al. (2013), verificou-se que uma menor pre-
valéncia ocorre em casos de cyberbullying
quando comparados a casos de bullying
tradicional. Uma razdo possivel para a di-
ferenca na prevaléncia pode ser o fato dos
jovens passarem a maior parte do seu tem-
po interagindo diretamente com seus pa-
res no mundo virtual (STICCA et al., 2013),
mas que traz consequéncias até mesmo ir-
reversiveis no mundo real dos estudantes.

AS CONSEQUENCIAS DO
CYBERBULLYING NA VIDA REAL
DOS ESTUDANTES

Compreendemos que os fenomenos
bullying/cyberbullying em contexto uni-

versitario atentam contra a saude e integri-
dade psicoldgica e, em muitos casos, fisica
dos protagonistas, uma vez que exercem
danos e traumas emocionais irreversiveis
ou de dificil reversao (MASCARENHAS e
MARTINEZ, 2012). A violéncia realizada
pelos agressores e experienciada por parte
das vitimas a partir do mau uso das TIC por
estudantes universitarios de diversos con-
textos e cultura possui efeitos nocivos so-
bre a salde, o bem-estar, a inclusdo social
e a convivéncia positiva e saudavel (FREI-
RE et al.,, 2006; MASCARENHAS e MAR-
TINEZ, 2012; SOUZA et al., 2012). Suas
repercussdes tém colocado em xeque o
conceito e funcdo do contexto educativo,
enquanto espago propiciador de aprendi-
zagem, de construcdo de vinculos e afe-
tos, ambos marcados por um processo de
relagdao entre pessoas, contextualizado no
tempo e no espaco (SOUZA et al., 2014).

Devido as extensas implicagdes e as
consequéncias negativas que os compor-
tamentos de cyberbullying causam, so-
bretudo nas vitimas, o problema necessita
ser visto como uma questao de saude pu-
blica e mental (DAVID-FERDON e HERTZ,
2007; SOUZA e SOARES, 2012). De fato,
muitas pesquisas sugerem que o cyber-
bullying esta relacionado a problemas
comportamentais e psicossociais, incluin-
do raiva, agressao e quebra de regras de
comportamentos (PATCHIN e HINDUIJA,
2006; YBARRA et al., 2007; YBARRA e MI-
TCHELL, 2007).

Alguns autores (GOUVEIA, 2011; MA-
SON, 2008; SCHENK e FREMOUW, 2012;
YBARRA e MITCHELL, 2004; YBARRA et
al., 2006), mencionam que o cyberbullying
apresenta ainda consequéncias a quali-
dade da aprendizagem dos estudantes,
ocasionando, ainda, problemas psicologi-
cos como angustia, depressao, baixa au-
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toestima. O fendmeno é considerado um
problema cada vez mais emergente, com
repercussdes nos ambientes educacionais,
trazendo consequéncias ao rendimento
escolar, a saude psiquica, a seguranga, ao
ajustamento psicologico adequado, pro-
blemas psicossomaticos, e ao bem-estar
dos estudantes e, em casos mais graves,
podendo levar a morte (HINDUJA e PAT-
CHIN, 2010; KEPENEKCI e CINKIR, 2006;
LI, 2007; MASON, 2008; MOLCHO et al.,
2009; SOUZA, 2011).

CARACTERISTICAS
IMPORTANTES NA
IDENTIFICAGAO DO FENOMENO

Com o avanco das investigacoes a res-
peito do tema e das caracteristicas encon-
tradas nos estudos desenvolvidos, além
dos critérios estabelecidos por Olweus
(1993), outros critérios de identificacao do
fendmeno tém surgido a fim de melhor de-
limitar o problema, tais como o anonimato
e a publicidade (SLONJE e SMITH, 2008).

Willard (2007) identifica sete categorias
de violéncia verbal e escrita através das no-
vas tecnologias bastante relevantes para
uma melhor compreensao e identificacao
do cyberbullying, sendo elas: a) Flaming:
envio de mensagens vulgares ou que mos-
tram hostilidade em relagdo a uma pessoa.
Essa mensagem pode ser enviada para um
grupo online ou para a propria pessoa hos-
tilizada, via e-mail ou mensagem de texto
(SMS); b) Agressdo online: envio repetido
de mensagens ofensivas via e-mail ou SMS
a uma pessoq; ¢) Cyberstalking: agressao
online que inclui ameagas de dano ou in-
timidacao excessiva; d) Difamacdo: envio
de mensagens para terceiros ou postagem
de comentarios em ambientes digitais de
carater prejudicial, com informacgdes falsas
e afirmacgdes cruéis sobre uma pessoa; e)

Substituicao ilegal da pessoa: fazer-se pas-
sar pela vitima e enviar ou postar arquivos
de texto, video ou imagem que difamem o
agredido; f) Outing: relacionado ao fato de
enviar ou postar material sobre uma pes-
soa contendo informacao sensivel, privada
ou constrangedora, incluidas respostas de
mensagens privadas ou imagens; g) Exclu-
sdo: que seria a cruel expulsao de algum
individuo de um grupo on-line.

Ainda conforme proposto por Willard
(2007), é possivel que o dano causado pelo
cyberbullying possa ser maior que o causa-
do pelo bullying tradicional, pois a comu-
nicacao on-line pode ser extremamente
cruel, uma vez que o material pode ser
distribuido em todo o mundo, sendo, na
maioria das vezes, irrecuperavel, ndo exis-
tindo formas de livrar-se quando a vitimi-
zagado esta em curso.

Gouveia (2011) alerta especificamen-
te sobre a questdao da intencionalidade,
elemento chave nas defini¢des de violén-
cia, agressao e de bullying/cyberbullying.
Todavia, os atos de agressao repetidos e
persistentes no tempo geram um profun-
do nivel de intimida¢do e de medo, com-
parativamente com qualquer outro ato de
agressdo que ocorra de forma ocasional,
e isso, sim, caracteriza o fendmeno de
bullying (GOUVEIA, 2011).

Outro aspecto a ser considerado refe-
re-se ao anonimato, caracterizado pela
dificuldade da identificacdo do agressor
por ser praticado onde existam recursos
necessarios, seja na faculdade, em casa ou
na rua (PESSOA et al., 2011), aumentando
ainda mais o sofrimento, frustracao e sen-
timento de impoténcia da vitima (DOO-
LEY et al., 2009; NOCENTINI et al., 2010;
SLONJE e SMITH, 2008).

No que se refere a questao da publici-
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dade, caracteriza-se pelos atos onde um
grande publico esta envolvido, ou seja,
através de e-mails, SMS, MMS enviados
para um grande publico, como também
infracdes ocorridas em um foérum publico,
postagem de videos e/ou imagens distri-
buidas atraveés de redes sociais (NOCENTI-
Nl et al., 2010).

No estudo de Francisco (2012) antes
mencionado, verificou-se que a apropria-
¢do da imagem da vitima parece ser outra
componente especifica do cyberbullying.
Tal fato refere-se a utilizacao da imagem
da vitima, quer a imagem em si mesma
(usar a imagem da vitima sem autoriza-
¢do), quer a identidade da vitima (fazer-se
passar pela vitima), revelando-se a compe-
téncia tecnologica dos agressores (CASSI-
DY et al, 2013).

Outro aspecto relevante a ser consi-
derado diz respeito ao envolvimento dos
agressores, em que, assim cOmMo Nos Casos
de bullying, os episodios de vitimizagao
apontam para uma agressao direta e in-
direta, ambas em busca de um prazer ou
lucro através dos maus tratos de outro in-
dividuo ou até mesmo de um grupo (HIN-
DUJA e PATCHIN, 2007)2007.

Uma diferenca entre o bullying face a
face e cyberbullying pode referir-se a re-
lagdo de poder inerente ao fendmeno. Se-
gundo Hinduja e Patchin (2007), enquanto
que, no bullying presencial, a forca ou es-
tatura fisica muitas vezes transmite uma
sensacdo de seguranga ao agressor, no
caso especifico do cyberbullying, a presen-
ca da tecnologia pode resultar no mesmo
sentimento de sequranca devido ao aspec-
to do anonimato. Isso requer ainda mais a
atencdo dos seus intervenientes sobre o
que pode ser feito em termos de preven-
¢ao e intervencao.

Por outro lado, comegam a surgir mui-
tos estudos com o objetivo de identificar
os fatores de risco e de protecao que es-
tao associados ao cyberbullying (FANTI et
al., 2012; GARCIA-MALDONADO et al.,
2012; MENESINI e SPIEL, 2022; STICCA et
al., 2013). O que é comum na maior parte
dos estudos e que se apresenta relevan-
te diz respeito a abordagem ecoldgica ao
cyberbullying, sendo o clima do ambiente
universitario um fator relevante a ser estu-
dado e que se relaciona com o risco e pro-
tecdo do problema.

Nesse sentido, as Instituicdes de Ensi-
no Superior precisam articular politicas de
prevencdo e de intervencao de uma forma
consciente, responsavel e democratica,
para que, quando ocorram casos graves de
bullying/cyberbullying, todos estejam pre-
parados para atuar com responsabilidade
social e de forma sequra (OLIVEIRA e GO-
MES, 2012).

Martins (2009) salienta que se devem
incluir estratégias pedagogicas que se tém
revelado eficazes na prevencao desse tipo
de problemas, tais como a resolucao de
conflitos de forma ndo violenta, a discus-
sdo de dilemas hipotéticos e da vida real,
a dramatizacdo e representacao de papéis,
a promoc¢ao da assertividade e das com-
peténcias da comunicagdo social, etc. Tal
aspecto também é mencionado por Calbo
et al. (2009) ao alertar sobre a importan-
cia da priorizacdo de agoes de prevencao
nas diversas instituicdes de ensino, sejam
elas publicas ou privadas, objetivando a
garantia da saude e do bem-estar de toda
a comunidade educativa. Logo, a constru-
¢ao de um clima positivo em que todos se
sintam seguros e confiantes, onde haja es-
paco para o desenvolvimento de boas rela-
¢6es humanas, onde haja espaco para en-
sinar e para aprender, é e continuara a ser
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cada vez mais uma preocupagao dos admi-
nistradores institucionais, dos professores
e dos pais (FREIRE et al., 2006).

Afigura-se fundamental investir na pre-
venc¢do desse problema. Contudo, e lem-
brando que a investigagao sobre o cyber-
bullying é ainda relativamente recente,
poucos sdao os programas ou diretrizes
para enfrentar e prevenir esse fendmeno,
ao contrario do problema do bullying es-
colar que foi examinado nas duas Ultimas
décadas e, como resultado, muitas escolas
tém desenvolvido programas de preven-
cao eficazes (LI, 2007a).

CONSIDERACOES FINAIS

1
1
1
1
1
1
1
1
1
1
1
1
1
l
1
"0 cyberbullying entre os pares coloca
os alunos em uma ilha virtual sem super- |
visdo e com poucas regras, o que permite .
que o bullying evolua, tornando-se peri- |
’ I . !
goso, alcangcando até os mesmos niveis |
. . 1
potencialmente fatais” (SHARIFF, 2011, p. !
1 . .
170). ! De acordo com Li (2007b), muitos es-
' tudantes possuem conhecimentos super-
+ ficiais sobre seguranga no ciberespago,
' no entanto, pensam possuir esse conheci-
' mento. Esse fato pode torna-los mais vul-
) - ) ) . neraveis a vitimizacdo, salientando que as
a intervencdo nessa area é de extrema | . N
_ tancia. tant 'd . intervencdes se foquem na seguranca no
importancia, tanto para a sua satde men- .
portancia, P . ciberespaco (PRICE e DALGLEISH, 2010),
tal dos jovens como para o seu sucesso . . " e
.  pois para muitas vitimas, a utilizagao que
académico. i .
' fazem das TIC cria outra forma de vulnera-

bilidade (DAVID-FERDON e HERTZ, 2007).

De acordo com os estudos revistos,
a incidéncia do cyberbullying no ensino
superior se apresenta menor do que nos
anos escolares precedentes. Contudo,

A taxa de incidéncia mais baixa pode
relacionar-se com a possibilidade de o am-
biente universitario aceitar melhor a dife-
renca, ou dever-se ao fato dos jovens adul-
tos estarem mais bem informados acerca
de relagdes saudaveis e, dessa forma, pro-
curarem ativamente evitar ou tomar medi-
das para prevenir essas situacgoes.

Por esse motivo, devem tomar maior
responsabilidade na utilizacao das tecno-
logias (LI, 2010) e a capacidade de pensa-
mento critico deve ser estimulada de forma
a serem capazes de se proteger de uma ma
utilizagdo das TIC (DOOLEY et al., 2009),
bem como deve ser promovida a utiliza-
cdo positiva das tecnologias (PYZALSKI,
2011).

Ja se sabe, a partir das investigacdes
existentes, que a vitimizacao é prejudicial
nas criangas, contudo ainda nao se tem
uma noc¢ao clara do seu impacto em ado-
lescentes mais velhos e jovens adultos. Os
estudantes universitarios também revelam
consequéncias negativas ao nivel académi-
co: fraca concentragao, baixo desempenho
e absentismo. Dessa forma, parece que os
estudantes universitarios apresentam tan-
to risco de sofrer de problemas psicoldgi-
cos e de dificuldades académicas, como as
criancas (BERAN et al., 2012).

Considera-se que a seguranca no ciber
-espaco ndo deve ser apenas trabalhada
por profissionais especializados em TIC ,
mas envolver também psicélogos educa-
cionais que sejam capazes de perceber as
motivagoes que levam os alunos a corre-
rem tantos riscos e, a partir daqui, tentar
colmatar algumas necessidades que pode-
rdo estar inerentes a essa atitude e ajudar
os jovens, nesse sentido. O psicélogo deve
também investir no desenvolvimento de
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atitudes saudaveis perante as TIC, desde
idades precoces, e visando nao so alunos
como pais, professores e todos os que fa-
zem parte da comunidade educativa.

Outra questdao que pode ter implica-
coes nas estratégias de prevencdo ado-
tadas relaciona-se com a relacdao entre
bullying e cyberbullying. Sabe-se que o
envolvimento no bullying face a face é um
forte preditor de cyberbullying e cybervi-
timizacdo. Sabe-se também que as viti-
mas de bullying sao mais propensas a ser
cybervitimas e, de forma semelhante, os
agressores de bullying tém maior proba-
bilidade de agredir outros no ciberespaco.
Atendendo a que o bullying face a face é
o fator longitudinal de maior risco para o
cyberbullying, os programas de prevencao
do bullying poderao indiretamente ter re-
percussoes no cyberbullying (SALMIVALLI
etal., 2011).

Por esses motivos, surge uma questao
importante a ser considerada quando se
lida com o cyberbullying e se trabalha em
programas de prevengdo: um programa de
prevencdo eficaz deve ter em conta bullies,
cyberbullies e as suas vitimas, e ndo ape-
nas a pratica corrente de tratar cada gru-
po separadamente (LI, 2007b). E essencial
que os profissionais que atuam no con-
texto universitario desenhem programas
capazes de abranger as necessidades e
competéncias de todos os intervenientes,
mostrando-se, assim, fundamentais na
ativacdo de estratégias de sensibilizacao
de toda a rede educativa (BERAN et al.,
2012).

Tem-se verificado que os observado-
res em situagdes de bullying possuem um
papel importante (GOUVEIA, 2011) e, por
isso, exige-se uma perspectiva holistica
desses programas, considerando agres-

sores, vitimas e observadores como um
todo. Educar vitimas e observadores de
cyberbullying pode ser uma estratégia-
chave no combate desse fendmeno, e con-
centrar a aten¢do no empowerment desses
dois grupos de envolvidos pode prevenir
uma quantidade significativa de cyber-
bullying (LI, 2007b). Também a “apatia
dos espectadores” (LAZURAS e OURDA,
2012) pode implicar o trabalho do psicolo-
go, envolvendo os alunos, com o objetivo
de transformar atitudes mais passivas dos
observadores em atitudes ativas de ajuda
as vitimas.

Talvez pelo fato de o cyberbullying ndo
ser frequentemente discutido nas insti-
tuicoes de ensino superior, os estudantes
nao veem a comunidade educativa como
recurso Util quando se trata de lidar com o
cyberbullying, e tendem a contar mais aos
pais do que aos professores (AGATSTON
et al., 2007). Por esse motivo, considera-
se importante fortalecer os lagos entre os
alunos, instituicoes de ensino e a familia,
tentando melhorar a comunicagao entre
todos os intervenientes, bem como a per-
ce¢ao mais agucgada desse tipo de compor-
tamento.

Importa salientar que os programas an-
tibulying e anticyberbullying devem serum
esforco sistematico e conjunto da socieda-
de em geral, e ndo apenas um projeto de
ambito escolar (LI, 2007a) ou universitario.
Portanto, a instituicdes de ensino devem
educar os profissionais, pais e alunos e es-
tabelecer passos a serem seguidos quando
acontece um episédio de cyberbullying
(LI, 2010) de forma a lidar com a situacao o
mais cedo possivel. Para além dessas ques-
toes, os psicologos escolares, bem como
outros intervenientes (pais, professores,
etc) devem estar informados acerca da le-
gislagdo relativa ao assédio e provedores
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de internet (STANTON e BERAN, 2009).

A ideia base da intervencdo sera a de
passar para la dos muros das Institui¢oes de
Ensino Superior, tornando o papel dos pais
mais ativo e interventivo nessas situacoes,
quer na prevengao, quer na sinalizacao de
casos e adequacgao da futura resposta em
casos de bullying e cyberbullying. Uma vez
que existe certa reticéncia das vitimas e
observadores em pedir ajuda, é importan-
te que se criem formas diversas e faceis dos
alunos pedirem ajuda, como por exemplo,
uma linha telefonica, e-mails, etc., possibi-
litando o seu anonimato (LI, 2010).

Aintervencdo deve ter como foco a qua-
lidade das relacdes entre pares (PRICE e
DALGLEISH, 2010) e o fomento de um cli-
ma universitario de respeito (CAMPBELL,
2007), valorizando as rela¢des positivas e
a coesao social. Um bom programa de in-
tervencao necessita de partir de uma ava-
liacdo do nivel de cyberbullying nas insti-
tuicoes de ensino e do impacto que tem
nos estudantes e no clima educacional
(HINDUJA e PATCHIN, 2009). Contudo,
esse impacto ndo se relaciona apenas com
as vitimas e observadores; a seguranga

e bem-estar dos agressores também sao
uma preocupagao. Assim, nao podemos
esquecer que 0s agressores também tém
um lugar na intervencao, sendo necessario
intervir para auxiliar na mudanca do seu
comportamento.

Abordar a problematica do cyber-
bullying sob esta perspectiva significa
aprofundar uma visdo sistémica e multi-
facetada dos fatores e das formas de in-
tervencao perante o problema, onde os
atores do contexto universitario se sintam
investidos de uma responsabilidade éti-
ca para intervir e apoiar os que precisam
(SOUZA et al., 2014, p. 583).

Pensamos, ainda, que o cyberbullying
necessita de estudos mais alargados, que
permitam a comparacao entre os contex-
tos educativos, no sentido de evidenciar
0s aspectos que constituem fatores poten-
ciadores ou, pelo contrario, protetores do
fendmeno da violéncia nos contextos de
aprendizagem e sirvam para o desenvol-
vimento de proposi¢oes que contribuam
para o seu enquadramento na contempo-
raneidade.
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